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Sammanfattning

Dagens brandvéggar maste ha ett effektivt skydd mot mer forfinade och avance-
rade typer av attacker. Med hjélp av ett allt stérre utbud av automatiserade verk-
tyg som finns tillgingliga att hamta fran Internet har det blivit mojligt for pers-
oner med destruktiva indamal att genomféra attacker mot datorer. Syftet med
denna uppsats ir ait ta reda pa om tio valda brandvéggar ur sikerhetssynpunkt
kan skydda mot de tre testmetoderna skanningstest, test av utgdende trafik och
sarbarhetstest.

Undersokningen visade att tre av tio testade brandvéggar lyckades att skydda
mot de tre testmetoder som anvéndes for att utvdrdera brandvaggar ur en siker-
hets-synpunkt. I skanningstestet var det fem av tio testade brandvaggar som
klarade av alla skanningsmetoder. Test av utgdende trafik visade att atta av tio
testade brandviggar klarade av stoppa initiering av utgéende trafik. I sarbarhets-
testet var det fyra av tio testade brandvdggar som lyckade att skydda mot denna
testmetod. De brandviggar som klarade av skydda mot de tre testmetoderna var
Netfilter som medféljer Linuxkérnan i Fedora Core 2, Outpost Firewall 1.0 och
Zonealarm 6 som finns for Microsoft Windows XP. De brandviggar som miss-
lyckas att skydda mot en eller flera testmetoder mojliggor for en cracker att
utfora flera typer av destruktiva aktiviteter.




